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III  .administrador: contas que permitem acesso total e irrestrito a quais-
quer recursos do sistema em que estão configurados, normalmente não 
disponíveis a todos os usuários;
Iv  .análise de riscos: processo completo de análise dos pontos críticos 
que possam oferecer ameaças ao ambiente tecnológico;
v  .antimalware: ferramenta destinada a detecção, anulação e remoção 
de códigos maliciosos (malware) .
 VI.antispyware: programa que permite identificar e remover códigos 
maliciosos que se auto instalam nos computadores;
VII .antivírus: programa que permite identificar e eliminar vírus em 
computadores;
vIII  .ataque do tipo negação de serviço – DoS do inglês Denial of Ser-
vice): um ataque de negação de serviço é uma tentativa em tornar os 
recursos de um sistema indisponíveis para seus utilizadores . Não se 
trata de uma invasão do sistema, mas sim de provocar a sua indispo-
nibilidade por sobrecarga .
Ix  .ataque distribuído por negação de serviço - DDoS, do inglês Dis-
tributed Denial-of-Service attack): definição semelhante ao Ataque do 
tipo Negação de Serviço (DoS) sendo que a diferença básica entre um 
ataque de DoS e de DDoS é que neste último, os ataques são realizados 
por diversas máquinas simultaneamente, o que aumenta a possibilidade 
de êxito . As máquinas utilizadas nos ataques de DDoS são denomina-
das zumbis .
X .autenticação: é um processo de verificação da identidade que consta 
em um sistema, ou seja, o sistema verifica as credenciais de quem está 
tentando acessar, com as que constam na base de dados, caso positivo, 
o sistema é liberado pois as credenciais foram validadas .
xI  .autenticidade: garantia de que uma informação, produto ou docu-
mento é do autor a quem se atribui, certificada por instrumento ou tes-
temunho público;
 XII.backup: significa cópia de segurança.Servepara copiar dados de 
um dispositivo de armazenamento para outra fonte segura que poderá 
ser utilizada futuramente .
XIII .BYOD - Bring your own device (BYOD): refere-se à política de 
permitir que os empregados possam trazer dispositivos de propriedade 
pessoal (laptops, tablets e telefones inteligentes) para seu local de tra-
balho e usar esses dispositivos para acessar informações e aplicações 
dos Órgãos e Entidades;
XIV .certificado digital: arquivo eletrônico, assinado digitalmente 
por uma Autoridade Certificadora, que contém dados de uma pessoa 
física ou jurídica, utilizados para comprovar sua identidade . O certi-
ficado digital é armazenado em uma mídia ou em um dispositivo de 
hardware;
 XV.chat: palavra que em português significa “conversação” e é um 
neologismo para designar aplicações de conversação em “tempo real”;
XVI .chefia imediata: titular da área a qual está subordinado o usuário. 
Na sua ausência deve ser observada a ordem hierárquica superior;
xvII  .computação em nuvem: fornecimento de recursos computacio-
nais pela internet (nuvem), sob demanda, por meio de uma plataforma 
de serviços;
XVIII .confidencialidade: garantia de que a informação é acessível 
somente a pessoas autorizadas;
xIx  .contas: código de acesso atribuído a cada usuário . A cada conta é 
associada uma senha individual e intransferível, destinada a identificar 
o usuário, permitindo-lhe o acesso aos recursos disponíveis;
xx  .controle: forma de gerenciar o risco, incluindo políticas, procedi-
mentos, diretrizes, práticas ou estruturas organizacionais, que podem 
ser de natureza administrativa, técnica, de gestão ou legal;
xxI  .correio eletrônico: meio de comunicação baseado no envio e 
recepção de mensagens, através de uma rede de computadores;
XXII .crachá: identificação, pessoal e intransferível, disponibilizada ao 
usuário para acesso físico às dependências do órgão ou entidade;
XXIII .criptografia: ciência que estuda os princípios, meios e métodos 
para tornar ininteligíveis as informações, por meio de um processo de 
cifragem e para restaurar informações cifradas para sua forma original, 
inteligível, através de um processo de decifragem;
xxIv  .diretrizes: regras de alto nível que representam os princípios 
básicos que a Organização resolveu incorporar a sua gestão de acordo 
com a visão estratégica da alta direção . Servem como base para que as 
normas e os procedimentos sejam criados e detalhados;
xxv  .disponibilidade: garantia de que os usuários autorizados obte-
nham acesso tempestivo (no momento da solicitação) à informação e 
aos ativos correspondentes;
xxvI  .dispositivo móvel: equipamentos com capacidade de armaze-
namento e processamento de dados, de fácil locomoção, interligados 
ou não à rede corporativa do órgão ou entidade, tais como notebooks, 
smartphones, Tablets e Coletores de Dados;
XXVII .domínio: identificação de nomes da Internet, utilizada para 
prover o acesso a endereços de computador, a qualquer programa de 
comunicação;
 xxvIII .download: transferência de um arquivo de um computador 
para outro por meio da Internet;
xxIx  .e-mail: vide “correio eletrônico”;
xxx  .estação de trabalho: computadores e notebooks do órgão ou enti-
dade interligados ou não à rede corporativa;
xxxI  .ferramenta de auditoria: software que armazena os eventos 
gerados no ambiente computacional, permitindo a rastreabilidade da 
configuração e da utilização dos sistemas;
XXXII .firewall: é um sistema de segurança de rede que monitora e 
controla o tráfego de entrada e de saída da rede com base em regras de 
segurança pré-determinadas. Um firewall geralmente estabelece uma 
barreira de segurança entre uma rede interna confiável e outra rede 
externa, como a Internet, que se assume não segura ou confiável.
xxxIII  .hardware: todo e qualquer dispositivo físico em um 
computador;
xxxIv  .IDS (Intrusion Detection System): sistema de detecção de 
intrusão que permite identificar atividades suspeitas na rede;
xxxv  .incidente de segurança da informação: um ou mais eventos 
de segurança da informação, indesejados ou inesperados, que tenham 
grande probabilidade de comprometer as operações do negócio e ame-
açar a segurança da informação;
xxxvI  .integridade: salvaguarda da exatidão e completeza da 
informação;
xxxvII  .internet: rede mundial de computadores;
xxxvIII  .intranet: rede interna, de uso corporativo, que utiliza a 
mesma tecnologia da Internet, para que os usuários possam acessar as 
informações dos seus respectivos Órgãos Públicos;
xxxIx  .IOT (Internet of Things): também conhecida como Internet 
das coisas, permite a detecção e controle remoto de objetos por meio de 
infraestrutura de rede existente, possibilitando a integração do mundo 
físico com sistemas baseados em computadores . Engloba tecnologias 
como as redes inteligentes, casas inteligentes, transporte inteligente e 
cidades inteligentes .
xL  .IPS  .(Intrusion Prevention System): sistema de prevenção de ata-
ques que permite que atividades suspeitas na rede sejam bloqueadas de 
forma preventiva;
xLI  .licença de software: direito de uso de um determinado programa 
de computador, protegido pela legislação que dispõe sobre propriedade, 
marcas e patentes;
 xLII .log: arquivos que contenham informações sobre eventos de qual-
quer natureza em um sistema computacional com o objetivo de permitir 
o rastreamento de atividades;
 XLIII.login: identificação do usuário para acesso aos sistemas e 
serviços;
 XLIV.logon: processo de identificação e autenticação de um usuário 
para permitir o seu acesso a um sistema;
 xLv .logout: processo de saída de um usuário dos sistemas e serviços;
xLvI  .malware: Software malicioso destinado a extração/alteração de 
informações de forma ilícita .
xLvII  .mecanismos de segurança: conjunto de hardwares e softwares 
utilizados na implantação de regras de segurança para o ambiente .
xLvIII  .mídias: meio físico utilizado para armazenar dados;
xLIx  .modem: equipamento de comunicação de dados que utiliza 
os mecanismos de modulação e demodulação para transmissão de 
informações;
L .normas: especificam no plano tático as escolhas tecnológicas e os 
controles que deverão ser implementados para alcançar a estratégia 
definida nas diretrizes;
LI  .órgão ou entidade pública: qualquer ente da Administração Pública 
Direta ou Indireta, Fundações, Autarquias e Empresas Públicas;
 LII .patch(es) - é um programa criado para atualizar ou corrigir um 
software .
 LIII .peer-to-Peer ou P2P (Ponto a Ponto): tecnologia que possibilita a 
distribuição de arquivos em rede e que tem como característica permitir 
o acesso de qualquer usuário desta a um nó, ou a outro usuário (peer) 
de forma direta;
LIv  .phishing: investida de cibercriminosos almejando a obtenção 
de informações pessoais, geralmente identidades online, por meio de 
e-mails falsos ou redirecionamentos a sites ilusórios .
LV .política de segurança: conjunto de definições, diretrizes, restrições 
e requisitos que servem para nortear o uso de boas práticas no trato com 

os ambientes, recursos e ativos computacionais, em aspectos físicos, 
lógicos e de pessoal, com a finalidade de proporcionar maior segurança 
às informações;
LVI .procedimentos: detalham no plano operacional configurações de 
um determinado produto ou funcionalidade que devem ser feitas para 
implementar os controles e tecnologias estabelecidas nas normas;
LvII  .proteção: vide “controle”;
LvIII  .ransomware: É um tipo de malware (software malicioso) que tem 
a capacidade de tornar dados disponíveis no equipamento totalmente 
inacessíveis através de criptografia e, em seguida, solicita o pagamento 
de resgate em troca da chave de decodificação que é necessária para 
recuperar as informações contidas nos arquivos criptografados;
LIx  .recursos computacionais: recursos tecnológicos que suportam as 
informações do órgão ou entidade;
Lx  .rede corporativa: computadores e outros dispositivos interligados 
que compartilham informações ou recursos do órgão ou entidade;
 LxI .restore: recuperação de dados armazenados em cópias de 
segurança;
LxII  .risco: combinação da probabilidade de um evento e de suas 
consequências;
LxIII  .roteador: dispositivo de rede responsável por encaminhar paco-
tes de dados entre redes distintas criando um conjunto de redes de 
sobreposição;
LxIv  .segurança da informação: Asegurança da informação(SI) está 
diretamente relacionada com proteção de um conjunto de informações, 
no sentido de preservar o valor que possuem para um indivíduo ou uma 
organização . São propriedades básicas da segurança da informação: 
confidencialidade, integridade, disponibilidade e autenticidade.
Lxv  .senha: conjunto de caracteres utilizado para permitir a validação 
da identidade do usuário, a fim de tornar possível seu acesso a um sis-
tema de informação ou serviço de uso restrito
LxvI  .serviço: sistemas e ferramenta de trabalho disponibilizados ao 
usuários de TIC, como correio eletrônico e acesso à Internet e intranet, 
acessível na rede do órgão ou entidade;
LxvII  .servidor: computador responsável pelo compartilhamento de 
recursos e execução de serviços solicitados pelos demais computadores 
a ele conectados;
LxvIII  .sistema: vide “sistema de informação automatizado”;
LxIx  .sistema de informação automatizado: conjunto de progra-
mas empregado para coletar, processar, transmitir e disseminar dados 
que representam informação para o usuário . Nesta Resolução será 
empregada a palavra sistema com o sentido de sistema de informação 
automatizado;
Lxx  .sistema operacional: programa ou conjunto de programas que 
responde pelo controle da alocação dos recursos do computador
LxxI  .site: vide “sítio”;
LXXII .sítio: local na Internet identificado por um nome de domínio, 
constituído por uma ou mais páginas de hipertexto, que podem conter 
textos, gráficos e informações em multimídia;
LxxIII  .software: programa de computador; 
LxxIv  .software de comunicação instantânea: aplicação que permite o 
envio e recebimento de documentos diversos, imagens, mensagens de 
texto, vídeo e voz em tempo real;
 Lxxv .spam: mensagem de correio eletrônico não solicitada, enviada 
em larga escala para uma lista de e-mails, fóruns ou grupos de 
discussão;
 LxxvI .spyware: programa espião que monitora a atividade de um 
computador podendo transmitir estas informações a um receptor na 
Internet, sem o conhecimento e consentimento do usuário; 
LxxvII  .streaming: tecnologia que permite a transmissão contínua de 
informação multimídia (áudio e vídeo) por meio de pacotes, utilizando 
redes de computadores, sobretudo a Internet;
LxxvIII  .Switch: dispositivo utilizado para interconexão de compu-
tadores, possibilitando o encaminhamento de pacotes entre os diversos 
nós da rede .
LxxIx  .terceiro: pessoa jurídica ou física contratada pelo órgão ou 
entidade para realizar serviços;
Lxxx  .trilha de auditoria: histórico das transações dos sistemas con-
tendo registro dos usuários que as efetuaram e das tentativas de acesso 
indevido;
LxxxI  .unidade administrativa: cada área que compõe a estrutura 
organizacional do órgão ou entidade;
LxxxII  .upload: transferência de um arquivo, de qualquer natureza, do 
computador do usuário, para algum equipamento da Internet;
LxxxIII  .uRL (universal Resource Locator): link ou endereço de uma 
página web;
LXXXIV .userid: identificação do usuário no recurso computacional;
Lxxxv  .usuário: todo aquele que possui permissão de acesso à rede 
corporativa e exerça, ainda que transitoriamente e sem remuneração, 
por eleição, nomeação, designação, contratação ou qualquer outra 
forma de investidura ou vínculo, mandato, cargo, emprego ou fun-
ção pública em Órgão ou Entidade da Administração Pública Estadual 
direta ou indireta;
LxxxvI  .vírus: programa desenvolvido com intenção nociva que, se 
inserido em um computador, pode causar queda do seu desempenho, 
destruição de arquivos e disco rígido, ocupar espaço livre de memória, 
entre outros danos;
LxxxvII  .vPN (virtual Private Network) – forma de comunicação 
que permite que uma ou mais máquinas acessem uma rede privada, uti-
lizando como infraestrutura as redes públicas, tal como a Internet . Os 
dados trafegam na rede de forma segura, utilizando encapsulamento, 
criptografia e autenticação;
 LxxxvIII .webmail: interface web do correio eletrônico;
LXXXIX .wireless: sistema de comunicação que não requer fios, fun-
cionando por meio de equipamentos que usam radiofrequência ou 
comunicação via ondas de rádio para transportar sinais;
 xC .worms: programa ou algoritmo que replica a si próprio através 
da rede e, normalmente, executa ações maliciosas, tais quais utilizar 
os recursos computacionais, podendo fazer com que a máquina fique 
indisponível .
XCI .atividades profissionais: atividades necessárias e suficientes ao 
desempenho das tarefas do agente público no órgão ou entidade .
CAPÍTuLO II – DO ACESSO À REDE CORPORATIvA DO ÓRGÃO 
Ou ENTIDADE
Seção I
 DISPOSIÇÕES PRELIMINARES
Art 5º A concessão de acesso à rede corporativa do órgão ou entidade 
será realizada mediante solicitação formal dos responsáveis pela área 
do usuário .
Art 6º O referido acesso permitirá ao usuário utilizar os equipamentos e 
os recursos disponíveis aos demais usuários com o mesmo perfil.
Art 7º As conexões realizadas e os serviços disponibilizados na rede 
corporativa do órgão ou entidade serão limitados, controlados e auto-
rizados pela área responsável pela segurança da informação . Caso não 
exista a referida área, as regras serão analisadas pela área de TIC do 
Órgão .
Art 8º Os acessos autorizados para os usuários restringir-se-ão às ati-
vidades profissionais pertinentes aos processos e negócios do órgão ou 
entidade .
Seção II
DO BLOQuEIO, ALTERAÇÃO E CANCELAMENTO DE 
ACESSOS
Art 9º Os acessos dos usuários desligados deverão ser bloqueados ou 
revogados no momento em que o desligamento for informado pela área 
de Recursos Humanos ou chefia imediata.
Art 10Deverão ter seus acessos bloqueados os usuários em licença ou 
afastamento .
Art 11A cessão, a alteração e o cancelamento de acesso com privilé-
gio de administrador na rede corporativa e nas estações de trabalho 
serão realizados somente mediante autorização da área de Segurança da 
Informação do Órgão ou Entidade . Caso não exista a referida área, as 
regras serão analisadas pela área de TIC do Órgão .
Seção III
DO MONITORAMENTO
Art 12Documentar-se-ão as informações dos usuários cadastrados e 
seus acessos à rede corporativa do Órgão ou Entidade, sendo o nome 
completo e CPF ou MASP/Matrícula o mínimo necessário .
 Parágrafo Único - Registrar-se-á por meio de logs todo acesso à rede 
corporativa e às redes externas, sendo que a guarda dos mesmos deverá 
ser realizada por no mínimo 1 ano .
 Seção Iv
DO ACESSO REMOTO À REDE CORPORATIvA
Art 13Disponibilizar-se-á ao usuário o acesso remoto somente por 
meio de vPN e para a execução de atividades relacionadas ao órgão 
ou entidade .
 Parágrafo Único - O órgão ou entidade reserva para si o direito de 
monitorar a utilização do acesso remoto disponibilizado .
 CAPÍTuLO III – SENHAS
Art 14As identificações e as senhas para acesso à rede corporativa são 
de uso pessoal e intransferível .

§1º Na liberação da identificação para o usuário será fornecida uma 
senha temporária, que dever ser alterada no primeiro acesso .
§2º A senha de acesso deverá seguir as seguintes regras:
- Deve conter pelo menos 8 (oito) caracteres;
- Deve ser composta de caracteres de 3 das 4 categorias abaixo:
- Ao menos um caractere maiúsculo (A-Z);
- Ao menos um caractere minúsculo (a-z);
- Ao menos um digito (0-9);
- Ao menos um caractere não alfabético (do teclado)(ex !$@% . . .) .
- Não conter mais de 2 caracteres idênticos consecutivos;
§3º A senha deverá ser trocada sempre que existir qualquer indício 
de comprometimento da rede corporativa ou da própria senha ou, no 
máximo, a cada 90 dias .
§4º É proibida a reutilização, pelo usuário, das últimas 05 (cinco) 
senhas .
§5º A manutenção do sigilo da senha é de responsabilidade do usuário .
§6º As senhas para acesso ao mainframe devem respeitar as particulari-
dades da tecnologia deste ambiente .
Art 15As senhas para acesso à rede corporativa serão armazenadas e 
transmitidas criptografadas .
Art 16O acesso será bloqueado automaticamente após 03 (três) tentati-
vas incorretas e consecutivas de logon a rede .
 Parágrafo único . O acesso é desbloqueado mediante solicitação do usu-
ário à área de Segurança da Informação ou a área de TIC responsável 
pelo controle de usuários . O desbloqueio ocorrerá somente após com-
provação de dados pessoais .
 CAPÍTuLO Iv – DO ARMAZENAMENTO DE INFORMAÇÕES
Art 17Os servidores de arquivos disponibilizados na rede corporativa 
serão utilizados exclusivamente para armazenamento de arquivos que 
contenham informações relacionadas a atividades profissionais perti-
nentes aos processos e negócios do órgão ou entidade .
§1º A utilização do espaço nos servidores de arquivo da rede do órgão 
ou entidade é limitada, controlada e monitorada .
§2º O órgão ou entidade reserva para si o direito de auditar a utilização 
do espaço disponibilizado a fim de identificar arquivos em desacordo 
com as diretrizes supracitadas e consequentemente, tomar as devidas 
providências administrativas para apuração de responsabilidade .
Art 18As informações corporativas deverão ser armazenadas em diretó-
rios disponibilizados nos servidores da rede do órgão ou entidade, com 
acesso restrito ao grupo de usuários que as utilizam .
CAPÍTuLO v – uTILIZAÇÃO DE DISPOSITIvOS MÓvEIS 
PARTICuLARES
Seção I
DOS DISPOSITIvOS PARTICuLARES
Art 19Entende-se por equipamento particular todo o dispositivo que 
não foi fornecido pelo órgão ou entidade para o desenvolvimento das 
atividades profissionais.
Art 20A guarda e manutenção de dispositivos particulares não é respon-
sabilidade do órgão ou entidade .
§1º É permitida a utilização de dispositivo móvel particular e da cone-
xão à rede coorporativa do órgão ou entidade, desde que haja uma soli-
citação da chefia imediata e a autorização da área responsável pela 
segurança da informação . Caso não exista a referida área, as regras 
serão analisadas pela área de TIC do Órgão .
§2º O órgão ou entidade deve definir os recursos ou dados corporativos 
disponíveis nos dispositivos móveis particulares;
§3º O órgão ou entidade não se responsabiliza pelo uso de softwares 
sem licenças, instalação de hardwares e manutenções nos disposi-
tivos móveis particulares conectados à rede corporativa do órgão ou 
entidade .
§4º É de inteira responsabilidade do usuário a configuração do dispo-
sitivo particular conforme as regras de segurança definidas pelo órgão 
ou entidade . Para efeitos de gestão, os dispositivos particulares deve-
rão ser recadastrados periodicamente . O período de recadastramento 
não deve ultrapassar o prazo máximo de 1 (um) ano considerando o 
cadastro anterior .
§5º O órgão ou entidade poderá, sem aviso prévio, suspender a conexão 
do dispositivo particular com a rede corporativa em caso de suspeita 
de comprometimento de informações ou incidentes de segurança . Em 
caso de comprovação da suspeita, o acesso será revogado e as devidas 
providências administrativas para apuração de responsabilidade deve-
rão ser realizadas .
§6º Por se tratar de dispositivo particular, é de inteira e exclusiva res-
ponsabilidade do proprietário quanto a segurança dos dados nele arma-
zenados. Deve-se utilizar mecanismos de criptografia e backup dos 
dados existentes, bem como o uso de softwares de antivírus e firewall.
Seção II
DOS DISPOSITIvOS DE PROPRIEDADE Ou ALuGADOS PELO 
ÓRGÃO Ou ENTIDADE
Art 21O dispositivo móvel será de uso e responsabilidade de seu usu-
ário, nos termos do formulário específico assinado no momento de 
entrega .
Art 22O dispositivo móvel utilizado também fora do órgão ou entidade, 
deve ter suas informações armazenadas e protegidas contra acesso inde-
vido, se possível, por meio de criptografia.
 Parágrafo único . Os arquivos deverão possuir cópia no servidor do 
órgão ou entidade, sendo armazenados no diretório reservado à área a 
qual pertence o usuário responsável pelo equipamento .
Art 23O usuário é responsável pelos danos decorrentes do mau uso dos 
dispositivos móveis sob sua responsabilidade .
Art 24É de inteira responsabilidade do setor de TIC a configuração do 
dispositivo conforme as regras de segurança definidas pelo órgão ou 
entidade . Para efeitos de gestão, os dispositivos cedidos ou alugados 
pelo órgão ou entidade deverão ser avaliados periodicamente .
Art 25O órgão ou entidade poderá, sem aviso prévio, suspender a cone-
xão do dispositivo cedido ou alugado com a rede corporativa em caso 
de suspeita de comprometimento de informações ou incidentes de segu-
rança . Em caso de comprovação da suspeita, o acesso será revogado e 
as devidas providências administrativas para apuração de responsabili-
dade deverão ser realizadas .
Art 26Por se tratar de dispositivo cedido ou alugado, é de inteira e 
exclusiva responsabilidade do usuário quanto a segurança dos dados 
nele armazenados. Deve-se utilizar mecanismos de criptografia e 
backup dos dados existentes, bem como o uso de softwares de anti-
vírus e firewall.
 CAPÍTuLO vI – DA uTILIZAÇÃO DE vÍDEO CONFERÊNCIA
Art 27É vedada a participação em vídeo conferência utilizando a Inter-
net, exceto quando se tratar de assuntos corporativos e previamente 
autorizadas pela área de TIC do Órgão ou Entidade .
 CAPÍTuLO vII – DA uTILIZAÇÃO DAS ESTAÇÕES DE 
TRABALHO
Seção I
DOS DISPOSITIvOS
Art 28A estação de trabalho será disponibilizada após o usuário assinar 
o Termo de Responsabilidade .
§1º A utilização das estações de trabalho é permitida apenas a usuários 
autorizados, mediante a utilização de um login e uma senha, individual 
e intransferível .
§2º Todo usuário deverá bloquear sua estação de trabalho ou efe-
tuar logout da rede corporativa antes de se ausentar do seu local de 
trabalho .
§3º O usuário deverá desligar a sua estação de trabalho no final do expe-
diente . As exceções devem ser devidamente autorizadas pela área de 
TIC .
§4º O armazenamento de arquivos pessoais nas estações de trabalho 
deve ser evitado . uma vez armazenados, a responsabilidade por tais 
arquivos é exclusivamente do usuário .
Art 29Somente equipamentos autorizados pela área de TIC poderão se 
conectar à rede corporativa do órgão ou entidade .
Art 30Toda estação de trabalho deverá validar o seu processo de logon 
em um controlador de domínio da rede corporativa do órgão ou enti-
dade, não sendo permitidos acessos por usuários locais .
§1º Em casos excepcionais ou onde não houver controladores de domí-
nio, a área responsável pela segurança da informação deve criar o 
ambiente priorizando as demais regras de segurança explicitadas nessa 
resolução .
Seção II
DA INSTALAÇÃO E REMOÇÃO DE SOFTWARES E 
COMPONENTES
Art 31Instalações e remoções de softwares deverão ser efetuadas pela 
área de TIC do órgão ou Entidade destinada a estes fins, a qual detém a 
guarda das credenciais de administrador dos equipamentos, e somente 
mediante prévia autorização da chefia imediata do usuário.
§1º Todo software instalado deve ser corretamente licenciado .
§2º Somente softwares homologados pela área responsável pela segu-
rança da informação devem ser instalados nas estações de trabalho . Em 
caso de inexistência da área responsável pela segurança da informação, 
a área de TIC do órgão ou entidade fará a devida homologação .
§3º Toda estação de trabalho deverá ter instalado um software anti-
malware ou antivírus .

Art 32Os softwares sem utilização nas estações de trabalho deverão 
ser desinstalados .
 Parágrafo Único. Em caso de necessidades específicas, a instalação 
poderá ser efetuada mediante justificativa do usuário e com autorização 
da área de Segurança da Informação ou setor de TIC .
Art 33Os serviços de expansão, substituição, configuração ou manu-
tenção das estações de trabalho deverão ser executados somente pela 
área de TIC .
Art 34Os acessos às estações de trabalho com privilégios de administra-
dor são restritos à área responsável pelo suporte .
Art 35As exceções à regra do caput deste artigo deverão ser solicitadas 
justificadamente pela chefia imediata do usuário e liberada após avalia-
ção e autorização da área responsável pela segurança da informação . 
Caso não exista a referida área, as regras serão analisadas pela área de 
TIC do Órgão .
Seção III
DO BACKuP DAS INFORMAÇÕES
Art 36O backup e a guarda das informações armazenadas nas estações 
de trabalho são de responsabilidade do usuário . Na existência de um 
servidor de arquivos administrado pela área de TIC do órgão ou enti-
dade, este deve ser utilizado como ponto central para armazenamento 
das informações pertinentes à atividade exercida .
 CAPÍTuLO vIII - DA uTILIZAÇÃO DA INTERNET
Seção I
DOS DISPOSITIvOS GERAIS
Art 37O serviço de Internet é disponibilizado pelo órgão ou entidade 
para execução das atividades profissionais dos usuários.
§1º O usuário deverá utilizar a Internet em conformidade com a lei, a 
moral, os bons costumes aceitos, à ordem pública e com o código de 
conduta do órgão ou entidade, caso exista .
§2º É facultado ao usuário o emprego da Internet para a melhoria de sua 
qualificação profissional ou para acesso a serviços, tais como Internet 
Banking e similares .
§3º O acesso às ferramentas interativas da WEB 2.0 foi regulamentado 
por meio do decreto 45 .241 de 10/12/2009 .
Art 38É vedada a realização de upload de qualquer software ou dados 
de propriedade do órgão ou entidades do governo do Estado sem a auto-
rização expressa da área de Segurança da Informação .
Art 39O acesso à Internet deverá ser efetuado somente por equipamen-
tos autorizados pela área de TIC e pela rede corporativa do órgão ou 
entidade . O tempo de acesso poderá ser disponibilizado por meio de 
cota .
Seção II
DAS CONDIÇÕES PARA ACESSAR A INTERNET
Art 40É vedada a utilização de modem de banda larga no ambiente dos 
órgãos e entidades que disponibilizam acesso à rede corporativa .
 Parágrafo Único . Mediante solicitação do usuário, a área de Segu-
rança da Informação poderá autorizar a utilização de outras conexões, 
desde que não haja comprometimento da segurança da rede do órgão 
ou entidade .
Seção III
DO MONITORAMENTO E BLOQuEIO DE SÍTIOS
Art 41O órgão ou entidade reserva para si o direito de monitorar o uso 
da Internet disponibilizada implantando recursos e programas de com-
putador que registrem cada acesso à Internet e que permitam a avalia-
ção do conteúdo dos pacotes de rede, enviados e recebidos e que transi-
tem entre a rede do órgão/entidade e a Internet .
 Parágrafo único . O órgão ou entidade deverá possuir mecanismos de 
autenticação que determinem a titularidade de todos os acessos à Inter-
net realizados por seus usuários .
Art 42Na provisão de conexão à internet, cabe ao administrador de sis-
tema o dever de manter os registros de conexão, sob sigilo, em ambiente 
controlado e de segurança, pelo prazo de 1 (um) ano .
§1° A responsabilidade pela manutenção dos registros de conexão não 
poderá ser transferida a terceiros .
§2° Em qualquer hipótese, a disponibilização ao requerente dos regis-
tros de que trata este artigo deverá ser precedida de autorização judicial, 
conforme disposto na Lei 12 .965/2014 .
Art 43O órgão ou entidade poderá bloquear o acesso a arquivos e sites 
não autorizados que comprometam o uso de banda da rede, bem como, 
que exponham a rede a riscos de segurança .
 Parágrafo Único . O desbloqueio de site cujo conteúdo esteja de acordo 
com esta norma poderá ser realizado pela área de TIC mediante solicita-
ção do usuário informando a uRL indevidamente bloqueada .
CAPÍTuLO Ix – PRIvACIDADE DOS DADOS
Art 44Recomenda-se que os órgãos e entidades estejam em conformi-
dade a Lei Geral de Proteção de Dados, Lei Nº 13 .709 de 14 de agosto 
de 2018, com o objetivo de garantir a privacidade dos dados pessoais 
das pessoas e permitir um maior controle sobre eles .
CAPÍTuLO x – RECOMENDAÇÕES
Art 45Recomenda-se:
I  .O acesso remoto à rede corporativa do órgão ou entidade em locais 
públicos deverá ser evitado .
II  .Toda informação do órgão ou entidade deverá ser armazenada nos 
servidores da rede do órgão ou entidade .
III  .A senha de acesso aos sistemas e serviços do órgão ou entidade não 
deverá ser utilizada em sistemas externos .
Iv  .Não abrir mensagem de correio eletrônico cujo assunto ou reme-
tente sejam de origem desconhecida ou suspeita .
v  .Não executar arquivos e anexos de origem desconhecida ou 
suspeita .
vI  .Manter sua mesa de trabalho sempre limpa, sem papéis e mídias 
expostos .
VII .Evitar discutir assuntos relacionados às atividades profissionais em 
locais públicos .
vIII  .Não divulgar o endereço eletrônico, fornecido pelo órgão ou enti-
dade, para recebimento de mensagens particulares, de entidades alheias 
aos interesses ou atividades do órgão ou entidade .
Ix  .Evitar alimentar e ingerir líquidos próximo às estações de trabalho .
x  .Não deixar os dispositivos móveis desprotegidos em locais de alto 
risco de furto e roubo, tais como locais públicos, eventos, hotéis, veí-
culos e outros .
xI  .Evitar utilizar outro serviço de correio eletrônico que não seja o ins-
titucional nos equipamentos conectados à rede corporativa .
 CAPÍTuLO xI – DAS vEDAÇÕES
Art 46É vedado aos usuários:
I  .instalar qualquer hardware ou software sem a autorização formal da 
área de TIC;
II  .emprestar o dispositivo móvel corporativo a terceiros ou divul-
gar dados de configuração de acesso da rede corporativa do órgão ou 
entidade;
III  .acessar, armazenar, divulgar ou repassar qualquer material ligado à 
pornografia e de conteúdo ilícito, tais como racismo e pedofilia;
Iv  .armazenar, acessar, divulgar ou repassar qualquer conteúdo que 
implique na violação de quaisquer leis ou incentive crimes;
v  .acessar, propagar ou armazenar qualquer tipo de conteúdo mali-
cioso, malware, vírus, worms, cavalos de tróia ou programas de con-
trole de outros computadores;
vI  .utilizar softwares de comunicação instantânea, mensageiros instan-
tâneos ou programas de computador que permitam a comunicação ime-
diata e direta entre usuários e grupos de usuários por meio da Internet, 
tais como Facebook, Whatsapp, Allo, Instagram e afins, exceto o men-
sageiro instantâneo corporativo ou quando solicitado e autorizado pela 
área de Segurança da Informação;
vII  .fazer download de softwares, cópias não autorizadas, vídeos ou 
áudios não ligados às atividades profissionais;
vIII  .utilizar programas de computador, ferramentas, utilitários ou arti-
fícios quaisquer para burlar os mecanismos de segurança dos órgãos 
ou entidade;
Ix  .violar os lacres das estações de trabalho, ou de qualquer outro 
equipamento, ou ainda, abrir equipamentos mesmo que estejam sem 
lacres;
x  .registrar senha em papel ou em qualquer outro meio que coloque em 
risco a sua confidencialidade;
xI  .fornecer a senha de acesso à qualquer sistema/serviço do órgão ou 
entidade para outro usuário;
xII  .acessar qualquer sistema/serviço do órgão ou entidade por meio da 
identificação de outro usuário;
xIII  .tentar obter acesso não autorizado, como tentativas de fraudar 
autenticação de usuário ou segurança de qualquer servidor, rede ou 
conta de acesso . Isso inclui acesso aos dados não disponíveis para o 
usuário, conectar-se a servidor ou conta cujo acesso não seja expressa-
mente autorizado ao usuário ou colocar à prova a segurança de outras 
redes;
xIv  .utilizar senhas compartilhadas para acesso a qualquer recurso 
computacional do órgão ou entidade, exceto nos casos em que seja 
impossível a implantação de senha individual e devidamente autori-
zado pela área responsável;
xv  .tentar interferir nos serviços de qualquer outro usuário, ser-
vidor ou rede, inclusive ataques do tipo negação de serviço - DoS e 


